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d'ouverture ou de fermeture des serrures, celle d'antlvol Ma 
par param^trisation des serrures. 
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SYSTEME DE TRES HAUTE SECURITE DE TELECOMMANDE SANS FIL PERMET- 
TANT L'OUVERTURE OU LA FERMETURE INVIOLABLE DE RELAIS ACTIONNANT 
DES SYSTEMES TELS QUE 'SERRURES • 

La pr^sente invention concern© un systfeme de trfes haute s^curit^ 
de t^l^commande sans fil, permettant I'ouverture du la fermeture 
inviolable de relais actionnant des syst&mes tela que serrures et 
I' association de ce syst^me : 

- h une fonction antivol de la eld, h des conditions de s6curit6 
choisiea par I ' utilisateur et imposdes h la serrure. 

Les systfemes actuels h td Idcommande permettent la reconnaissance 
d'un code trensmis par une cl6 vers une serrure, et d'actionner 
cette dernifere, 

Mais ils prdsentent 1 ' inconvenient majeur de permettre I'inter- 
ception des codes dmis par la cl§ et leur reproduction et sont, 
de ce fait, d'une s6curit^ discutable. 

Des syst^mes h N codes multiples prd-enregistrds, successi vement 
6mis h partir d'un compteur et d*une table, le dit compteur dtant 
remis k zdro pdriodiquement , ont dtd proposes mals les messages 
einsi 6mLs sont pdriodiquemen t rddmis et sont done interceptables 
et ils exigent une parfaite transmission de I'dmetteur vers le 
rdcepteur efin d'dviter le ddcalage des compteurs entre eux. 
Des systfemes surs utilisent dans cheque cl6 et serrure un 6met- 
teur et un rdcepteur et sont, de ce fait, ondreux. 

La pr^sente invention n'utilise qu'une fonction d*dmission pour 
la cl6 et de reception pour la serrure. 

Elle interdit toute utilisation des messages intercept's lors 
d'une manoeuvre, car tout message ayant servi une fois-& action- 
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ner uns serruce, ne pourra 6tre utilise une nouvelle fois pour 
actionner cette derni&re. 

Elle ajoute & ces avantages les fonctlons suppl^mentalres cl- 
avant ^voqu^es, toujours en n'utilisant que les fonctions d'^mis- 
sion par la cl6 et de reception par la serrure, et complete en un 
seul 6l6ment les disposltifs de commande avec un dispositif , anti- 
vol n'autorisant 1' usage de la cl^ que sous les conditions impo- 
s^es avant cheque manoeuvre, per la propri^taire de la serrure^ 
maStre du niveau de s^curit^ d ' utilisation des couples cl^* 
aerrure. 

Le systfems cl^-serrure, objet de I • invention , comporte une cl6 
num^ro X comprenant : 

- une m^moire "A" des repferes Ry des serrures h actionner^ aaso- 
ci^es aux num^ros Y de ces serrures. 

Ry et Y sent introduits dans la cl6 par son utilisateur et 
m^morisds dans "A" une fois pour toutes. 

Le rep^re Ry de la cl6, librement choisi par son utilisateur, 
est unique pour cheque c\6 qui I'associe ^ Y, num^ro de la aer- 
rure, dans une table de correspondence* 

Une sezrrure sera d^sign^e au clavier de la cI6 par son rep^re-, 
lequel rep^re peut, si 1 • utilisateur le desire, §tre identi- 
que au num^ro de la cl^« 

La m^moire "A" comporte done da liste -de toua les duos Ry, Y 
des serrures h actionner. 

- Une m^rooire "B" du num^ro X de la cl6 consid^r^e. 

A cheque cl6 correspond un num^ro X unique, inscrit dans "B" 
par construction de' la cl^« 
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Un compteur Interne h la cX6 avec sa m§moire "C" qui s'incr^- 
mente d'une' fagon univoque h chaque manoeuvre de la c\6 d'une 
vaXeur quelconque permettant de verifier I ' incrementation uni- 
voque de I'^tat T, X, Y du compteur de la cl6 . 

Un calculateur "D" combinant, par un algorithme irreversible k 
cie secrete, le num^ro Y de la serrure rep^r^ par le repfere Ry 
de la serrure que I'on d$sire actionner, avec d*une part le 
numero X de la cl6, et d'autre part, I'^tat T, X, Y du compteur 
h incrementation univoque, variable, la dite combinaison T C X 
S Y, obtenue et transmise h la serrure, variant done h chaque 
utilisation de la cie. 

Une memoire "E" comportant par construction, de la cie deux si- 
gnaux F1+ et F1-, chacun de ces signaux reconnaissables par la 
serrure, signifiant k cette derni^re le type d'ordre regu, 
ouverture ou fermeture, 

Un emetteur "F" transmettant & la -serrure par tous moyens con- 
nus le numero Y de la serrure & actionner, le num^ro X de la 
cie en action, I'etat T X Y du compteur interne, le r^sultat T 
C X S Y de la combinaison des num^ros X et Y de la serrure et 
de la cie avec T X Y. 

Y, X, T X Y et T CX SY, emi^ et in tercep tables, ne sont pas 
secrets. 

TXYetTCXSY changent lors de chaque emission. 

Seule la cie numero X peut generer T C X S Y car X est unique 

et I'algorithme de generation de T C X S Y est secret. 

Des moyens "G" d ' in troduc t ion des Ry , Y dans "A" et de reperage 
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de la serrure concecn^e dens "A" par Ry , avec les liaisons "H" 
correspondanfces, les liaisons "I" de "A", "B" et "C" avec "D", 
et de commande de "C". 

Le systfeme cl^-serrure, objet de l*inventlon, comporte one serru- 
re comprenant : 

- une m^moire "A" des num^ros X dea cl^a autoris^es h I'action- 
ner, associ^s h I'dtat T Y X du compteur interne de cheque cl^ 
reQu lors de la derni&re action de cheque cl^ aur la serrure. 
Les numdros des cl^s sont Introduita dans la serrure par son 
utilisation et m^moris^s dans "A". 

- Une mSmoire "B" du numSro Y de la serrure, m^moris^ dans la 
serrure par construction. 

A cheque serrure correspond par construction un num^ro Y uni- 
que • 

- Une liaison "C" incr^mentant au niveau T X Y 6mis par la cl6, 
l*^tat du compteur serrure de cheque T Y X relatif k cheque clS 
X, lors de cheque manoeuvre effective de la serrure Y par la 
cl^ X, les num^ros X et Y ^tant ^mis par la eld, et regus par 
la serrure avec l'6tat T X Y du compteur cl6. 

- Un calculateur "D" identique* h ce.lul de la eld combinant par un 
algorithme irreversible h cl§ secrete, le numdro Y de la serru- 
re avec, d*une part, le numdro X de la eld regu lors de I'^mis- 
sion de cette dernifere, et d'eutre part, I'dtat du compteur 
interne T X Y regu de la eld, apr^s que la serrure ait vdrifid 
que T X Y est k un niveau incrdmentd par rapport h I'dtat antd- 
rieur h I 'action de la eld, T Y X mdmorisd dans "A". 
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Une ro6moire "E" comprenant par construction de la serrure deux 
signaux Fl-f st F1-, les dits signaux identiques h ceux ds la 
cl6 et signifiant ^ la serrure par comparalson, le type d'ordre 
reQu, ouverture ou fermeture. 

Un r^cepteur "F" recevant de la cl6 les informations 6mises par 
cette dernifere. 

Des moyens "G" d ' in t roduc t ion des X dans "A" et les liaisons 
"H" correspondantes, les liaisons "I" de "A", "B" et "F" avec 
"D", de commande "C", et de liaison avec le comparateur 

Un comparateur "3" vdrifiant que le num6ro Y regu de la cl6 
correspond blen au numdro Y de la serrure, que le num^ro X de 
la cl^ est blen mdmorisS dans la serrure, que I'^tat du comp- 
teur T X Y regu de la cl6 est blen & un niveau sup^rieur ^ l*^- 
tat T Y X mdmorisd dans la mdmoire "A" du message pr§c€dent 
correspondent regu de la cl6, que la combinaison T C X S Y 
regue de la cl6 est identique h la combinaison T S Y C X d^ter- 
min^e par la serrure, le dit comparateur autorisant I'action 
F1+ ou Fl- selon le signal regu de la cl^, si toutes les condi- 
tions pr^c^dentes sont r^unies et incr^mentant le dit compteur 
T Y X de la serrure au niveau T X Y du compteur cl4 • 

f * 

L'ensemble cl^-serrure de I'invention r^pond h toutes les s^curi- 
t^s exig^es en la mati^re* 

La o\€ ne peut actionner la serrure que si l*on a enregistr^ dans 
sa m^moire le num^ro Y de la serrure, et la serrure ne peut 
&tre actionn^e par la cl^ que si 1 ' on a enregistrd dans sa 
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m^molre le num^ro X de la cl^« 

Ces introductions sont protdg6es par un code d'accfes & la m^moice 
de chacun dee ^l^ments. 

Afin que les messages Smis par la cl6 ne puissent 6tre utilieds 
s'ils sont intercept's, ils comprennent la comfainaison des numd- 
ros serrure et cl6 avec I'^tat d»un compteur interne h. incremen- 
tation univoque, la serrure v6rifiant avant d' accepter le messa- 
ge, que ce compteur a 6t6 incr^ment^ d*une part, et d'autre part, 
que les num^roe des serrures sont corrects et que la combinaison 
g^n^r^e par la serrure aprfes 1 * incrementation du compteur interne 
de cette dernifere au niveau de celui §mis par la cl6, combinaison 
variable k chaque Emission en raison de 1 • incrementation des 
compteurs c\6 et serrure, done non susceptible d'actionner une 
nouvelle fois la serrure si elle est reproduite. 

Les moyens inf ormatiques connus permettent d'empScher la lectu- 
re dans la m^moire de la cl6 ou de la serrure, des informations 
qui y sont inscrites par construction ou par ^criture, en parti- 
culier de 1 * algorithms , la possession temporaire de la cl6 ou de 
la serrure, par un fraudeur n ' au toriaant, pas, de ce fait, la 
generation ulterieure de messages corrects en 1' absence de la 
possession de la cie. 

L' invention assure done tout© pecurite de f onct ionnement sur la 
base d'un emetteur formant cie et d ' un recep teur formant serrure, 
cette dernifere actionnant les relais eiec tromecaniques "1" d • ou~ 
verture et de fermeture. 

Les ensembles cie-serrure ainsi constitues sont inviolables ; ils 
permettent h un ensemble de cies d'ouvrir une serrure par intro- 
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ductlon dans chaque cl6 des informations serrure, et dans la ser- 
rure des informations eld, et^ chaque cl6 d'ouvrir un ensemble 
de serrures par la m§me mdthode. 

Toutes combinaisons de passe-partout sont ai<nsi possibles. 

L ' interception des messages ne permet en aucun cas, m§me s'ils 
sont reproduitSy d'actionner la serrure ou de perturber son fonc- 
tionnement car I'dtat T Y X du compteur serrure, miroir du comp- 
teur eld, n'est mis au niveau T X Y du compteur de la cl6 que si 
la serrure a 6t6 ef f ec ti vement actionnde. 

L ' utilisation d'un algorithme secret & eld partieHement secrfete 
pour la gdndration de T C X S Y, message d'ouverture, le dit 
algorithme dtant inscrit d ' une f agon :^non lisib le dans le calcula- 
teur, ne permet en aucun cas de gdhdrer un T C X S Y correct si 
I'on n'est pas possesseur de la cl6, car le numdro de la eld est 
unique et I'algorithme secret, 

Enfin, 1 • ir rd ver sibi litd de I'algorithme ne permet pas de ddter- 
miner les futurs messages d'ouverture ^ partir des messages sue- 
cessifs reQus de la eld, m@me si ces derniers sont interceptds. 

La fonction ou ver ture- f erme tu re des ensembles cld-serrures asso- 
cie la tdldcommande h une inviolabili td absolue et rdpond au but 
proposd. 

Afin qu'un fraudeur s ' eroparan t , de la eld ne puisse I'utiliser, 
cette dernifere comporte une sdcuritdCd* utilisation s chaque ser- 
rure impose qu'un certain nombre LC'de caract^res d'un code CI, 
le dit nombre choisi par le propridtaire de la serrure, et le dit 
code CI choisi par 1 ' uti lisa teur de la eld, ait d td introduit 
dans la eld depuis un temps infdrieur h un ddlai maximum TY impo- 
sd par la serrure, avant toute manoeuvre. - 
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Pour r^aliser ce syst^me, la cl6 comporte une m^raoire "K" de ce 
code CI choisi par I ' uti lisa teur , un comparateur L donnant le 
nombre Lc de caract^res, identlques h ceux du code CI Introdults 
dans la cl6, une horloge "M" donnent le temps T2x depuls lequel 
cette portion de code a ^t^ introdulte* 

Les signaux LC et T2x sont ^cnls par "F" et regus par "F'" dans la 
serrure. 

La serrure comporte une m^moire "L'" du nombre Ly de caract&res 
minimum imposes et une m^moire "M ' " du d6lai maximum Ty impost 
per la cl6 depuis 1 ' introduction du code dans la c\6* 

La serrure comporte un comparateur "3'" comparant la longueur Lc 
du code ^mis par la cl^ h la longueur, minimale Ly impos^e, et le 
d^lai T2x donn^ par la cl6 au d^lai maximum Ty accord^ par la 
serrure, la dite serrure interdisant toute manoeuvre si Ly ou T2x 
sonfc respecti vement sup^rieurs h. Lc et Ty. 

Ce dispositif permet le contr61e par la serrure de I'utilisa- 
tion d'un code d*une longueur minimale dans la cl6 dans un cer- 
tain d^lai, sans que ce code soit 6mis vers la serrure neutrali- 
sant ainsi toute tentative d ' in ter cep tion de ce code lore des 
Emissions et assurant la s^curit^ d * utilisation de la cl6 par la 
serrure. 

Cette s6curit6 suppl^mentaire interdit X* utilisation de la eld 

r * 

par un fraudeur en laissant & 1 ' utilisateur le choix du niveau de 
la sdcuritS choisi introduit dans la serrure* 

L* invention proposde assure la totale inviolability du systfeme 
clds**serrure5 ^ td Idcommande , car d'une part, la combinaison dmi* 
se variable h chaque manoeuve, est & la fois impr6 visible , inef- 
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ficece si elle est reproduite, particuli&re h chaque cl6 et 
d'autre fpart^ en cas de perte de la c^l, un systfeme d'autorisa- 
tion par code neutralise 1 ' utilisation de la cl6 par un 
fraudeur,la dite interdiction dtant control^e per la serrure* 



10 
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REVENDICATIONS : 

1. Ensemble de cl^s et serrures de a^curit^ & tdl6- 
commande dans lequel la cl^ n'a qu'une fonction d'^mlssion et la 
serrure de reception assoclant aux fonctlons de s^curlt^ absolue 
d'ouverture ou fecmeture des serrures, celle d'antivol cl6 par 
param^ trisation des serrures, caract^risi en ce qu'il assocle 
dans la cl6 des ro^moires oCi sont enregistr^s les signaux repr^- 
sentant le num^ro de la cl6 et les num^ros des serrures i action- 
ner h un signal repr^sentant I'dtat d'un compteur Interne h 
m^molre xncr6ment6 d'une fe^on univoque & cheque action sur la 
cl6, la valeur reprdsentant le dit compteur eyant ^ chaque action 
de la cl6 une valeur incr^ment^e diff^rente de toutes ses valeurs 
an t^ rieures • 

2. Systfeme selon la re vendica tion 1 caract6ris6 en ce 
qu'il comporte dans la serrure des m^moires oti sont enregistr^s 
les signaux repr^sentant les num^ros des cl^s autorisies 6 
actionner la serrure, le num^ro de la serrure, les dltes m^moires 
6tant associ^es h la mimoire de l'6tat du signal transtnis par 
chaque eld reprdsentant l'6tat du compteur interne de la cl6 h 
incrementation univoque lors de la dernifere manoeuvre effectude 
par cette cl6 sur la serrure et acceptde par cette dernifere. 

3. Syst^me selon les revendica tions 1 et 2 caractd- 

ris^ en ce que la eld transmet h la serrure les signaux reprdsen- 

tant son numdro, le numero de la serrure h actionner et I'dtat du 
compteur interne de la eld h incrementation univoque. 



0244332 

11 

4. Syst&me eelon les revendica kions 1, 2 et 3 carac- 
tiris6 en ce que le numdro de chaque cl6 et de cheque serrure est 
unique et ettribu^ par construe tion • 

5. Systfeme selon les revendicat ions 1 4 prises 
dans leur ensemble, caract6ris6 en ce que la cl^ comports un cal- 
culateur algorithmique g^n^rant, par combinaison des signaux re- 
pr^sentant le numdro de la serrure et de la cl^ avec le signal 
repr^sentant l'6tat variable de son compteur interne & incremen- 
tation univoque, des signaux repr^sentant des messages d'ouvertu- 
re ou fermeture successifs, variables h chaque action de la eld 
et imprd visibles, dmis par la cliS# 

6. Systfeme selon les re vendications 1^5 prises 
dans leur ensemble, caractdrisd en ce que la serrure comports un 
comparateur v6rifiant que le signal reprdsentant I'dtat du comp- 
teur interne h incrementation univoque regu de la old, est h un 
niveau sup6rieur h celui du signal reprdsBntant I'itat du comp- 
teur interne h incrementation univoque m6moris6 dans la serrure 
lore de la precedents manoeuvre effectuee et interdisant de ce 
fait, I'ouverture de la serrure par reproduction d'un precedent 
message d ' ouverture • 

7. Syst^me selon JLes revendications 1 & 6 prises 
dans leur ensemble, caracterise en ce que la serrure comporte un 
calculateur identique h celui de la cie gendrant un signal h par- 
tir des donnees de la serrure et de la cie et de l*etat verifie 
du signal representant le compteur ^ incrementation univoque de 
la cie, le dit signal compare dans un comparateur autorisant la 
manoeuvre ordonnee par la cie s' il y a identite des signaux emis 



0244332 

12 

par la cl^ et g^n^r^ par la serrure conshituant un message d*ou*- 
verture ou fermeture variable h. chaque Emission de la cl6. 

8. Syst^me de cl^s et serrure selon les revendica- 
tions 1 hi prises dans leur ensemble, caract^ris^ en ce que la 
cl€ comporte une table associant aux num^ros des serrgres h 
actionner un rep^re de cette serrure librement choisi par I'uti- 
llsateur de chaque cl^. 

9. Syst&me de cl^s et de serrures selon les revendi- 
cations 1 k 8 prises dans leur ensemble, caract^risS en ce que la 
cl6 comporte un comparateur determinant quelle portion du code 
d • u t i lisa tion de la cl6 a ^t^ introduite dans cette dernifere 
avant la dernifere manoeuvre, associ^ h une horloge determinant 
depuis quel d^lai cette portion de code a €t€ introduit dans le 
cl6 avant la dernifere manoeuvre et g^n^rant les signaux corres- 
pondents emis vers la serrure. 

10. Systfeme selon la re vendication 9 caract^rise en 
ce que la serrure comporte une memoire de la portion minimale de 
ce code h introduire dans la serrure et une mdmoire du temps ma- 
ximum depuis lequel cette portion de code doit avoir 6te intro- 
duite • 

^ t * 

11. Syst^me selon les revendications 9 et 10 cerac- 
terise en ce que la serrure comprend un comparateur determinant 
si la longueur minimale du code d ' uti lisa tion de la cie est bien 
egal ou supdrieur & la longueur minimale imposde par la serrure 
d'une party et determinant si le deiai depuis lequel cette por- 
tion de code a ete introduite dans la cie est inferieur au deiai 
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maximum impost par la serrure, d'autre part, autorlsant alnsi ou 
interdisant la manoeuvre de la serrure, les ditea comparaisons 
s'effectuant sur les signaux 6mis par lea cl6a et regus par les 
serrures, la fonction anti-fraude sur lea cl^s 6tant Incorpor^e 
dans la serrure. 
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